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RESUMEN EJECUTIVO

La propaganda
computacional
—uso de algoritmos,
automatizacion y
big data para
afectar la esfera
publica— se esta
volviendo una parte
cada vez mas
presente en de la
vida diaria.

[i]

Durante los ultimos tres afos hemos monitoreado la
organizacion global de la manipulacion de las redes
sociales por parte de gobiernos y partidos politicos.
Nuestro reporte de 2019 analiza las tendencias de la
propaganda computacional y las herramientas,
capacidades, estrategias y recursos que se van
desarrollando.

Evidencia de campafas de manipulaciéon de redes
sociales organizadas formalmente en 70 paises, en
comparacion a 48 paises en 2018 y a 28 paises en 2017.
En cada pais existe al menos un partido politico u
organismo de gobierno que utiliza las redes sociales para
manipular la opinién publica a nivel local (Figura 1).

Muchos regimenes autoritarios han cooptado de las
redes sociales. En 26 paises la propaganda
computacional esta siendo utilizada como una
herramienta de control de la informacion de ftres
maneras distintas: para suprimir derechos humanos
fundamentales, desacreditar a la oposicion politica y
acallar opiniones discrepantes (Figura 2).

Un pequefo grupo de sofisticados actores de estado
utiliza la propaganda computacional para operaciones
de injerencia extranjera. Facebook y Twitter atribuyeron
operaciones de injerencia extranjera a siete paises
(China, India, Iran, Pakistan, Rusia, Arabia Saudi y
Venezuela), que utilizaron estas plataformas para
manipular audiencias globales. (Figura 3).

China se ha convertido en un actor importante en el
orden global de la desinformacién. Hasta la protesta de
2019 en Hong Kong, la mayor parte de evidencia de
propaganda computacional en China se centraba en
plataformas locales como Weibo, WeChat y QQ. Pero
el nuevo interés de China en el uso agresivo de
Facebook, Twitter y YouTube debe generar
preocupacion entre las democracias.

A pesar de que existen mas plataformas de redes
sociales que nunca, Facebook continta siendo la mas
popular cuando se trata de manipulacion de redes
sociales. En 56 paises encontramos evidencia de
campafas organizadas de propaganda computacional
en Facebook (Figura 4).
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INTRODUCCION

Alrededor del
mundo, actores
gubernamentales
usan las redes
sociales para
moldear el consenso,
automatizar la
represion y debilitar
la confianza en el
orden liberal del
mundo.

Si bien la propaganda siempre ha formado parte del
discurso politico, el alcance amplio y profundo de estas
campafas genera gran preocupacion en asuntos de
interés publico.

Las tropas cibernéticas son definidas como actores de
gobierno o de partidos politicos que tienen el objetivo
de manipular la opinién publica en linea (Bradshaw y
Howard 2017a). Hemos estudiado comparativamente
la organizacién formal de las tropas cibernéticas en
todo el mundo y la manera en la que estos actores usan
la propaganda computacional para fines politicos. Esto
implica crear un inventario de estrategias, herramientas
y técnicas de propaganda computacional en desarrollo,
incluyendo el uso de “bots politicos” para reforzar
discursos de odio u otras formas de contenido
manipulado, acopiar informacién de manera ilegal o de
objetivos especificos (micro-targeting), o desplegar un
ejéercito de “troles” para intimidar u hostigar en linea a
disidentes  politicos o  periodistas.  También
monitoreamos la capacidad y los recursos invertidos en
el desarrollo de estas técnicas, con la finalidad de
hacernos una idea de las capacidades de las tropas
cibernéticas en todo el mundo.

El uso de propaganda computacional para manipular la
opinidn publica a través de las redes sociales se ha
convertido en un fendmeno generalizado, y se extiende
mucho mas alla de las malas acciones de un pufiado
de actores deshonestos. En un entorno de la
informacion caracterizado por grandes volumenes de
informacion y niveles limitados de atencion y confianza
del usuario, las herramientas y técnicas de propaganda
computacional se estdan convirtiendo en un
componente habitual —y probablemente esencial- en
las campanas digitales y hasta la diplomacia publica.
Ademas de elaborar un cuadro comparativo a nivel
mundial de las actividades de las tropas cibernéticas,
también esperamos promover el debate publico y
académico sobre como definimos y entendemos la
naturaleza cambiante de la politica en linea y cémo
estas tecnologias pueden y deben ser usadas para
reforzar la democracia y la libertad de expresion de los
derechos humanos en linea.

En el informe de este afio analizamos las actividades
de las tropas cibernéticas en 70 paises: Angola,
Argentina, Armenia, Australia, Austria, Azerbaiyan,
Baréin, Bosnia y Herzegovina, Brasil, Camboya, China,
Colombia, Croacia, Cuba, Republica Checa, Ecuador,
Egipto, Eritrea, Etiopia, Georgia, Alemania, Grecia,
Honduras, Guatemala, Hungria, India, Indonesia, Iran,
Israel, Italia, Kazajstan, Kenia, Kirguistan, Macedonia,
Malasia, Malta, México, Moldavia, Myanmar, Holanda,
Nigeria, Corea del Norte, Pakistan, Filipinas, Polonia,
Qatar, Rusia, Ruanda, Arabia Saudita, Serbia,
Sudafrica, Corea del Sur, Espafa, Sri Lanka, Suecia,
Siria, Taiwan, Tayikistan, Tailandia, Tunez, Turquia,
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Ucrania, Emiratos Arabes, Reino Unido, Estados
Unidos, Uzbekistan, Venezuela, Vietham y Zimbabue.

Evidencia creciente de
computacional en todo el mundo

propaganda

Hallamos evidencia de campafias de manipulacién de
redes sociales organizadas en 70 paises, en
comparacion a 48 paises en 2018 y a 28 paises en
2017. Entre las razones de este incremento figura el
ingreso de nuevos participantes que experimentan
con herramientas y técnicas de propaganda
computacional durante las elecciones o como una
nueva herramienta de control de la informacion. Sin
embargo, los periodistas, académicos y activistas
también estan mejor equipados con herramientas
digitales y vocabulario mas preciso para identificar,
reportar y descubrir casos de manipulacion de redes
sociales formalmente organizadas. Durante los
ultimos tres afos hemos logrado perfeccionar nuestro
lenguaje y palabras de busqueda para identificar
casos de propaganda computacional, y nos dimos
cuenta que muchos paises muestran elementos de
manipulacion de redes sociales formalmente
organizados en la ultima década. Como resultado,
senalamos que la propaganda computacional se ha
convertido en una practica generalizada y extendida
dentro del ecosistema de la informacion digital.

Apropiacion de las
regimenes autoritarios

redes sociales por

En muchos regimenes autoritarios, la propaganda
computacional se ha convertido en una herramienta
de control de la informacion usada estratégicamente
en combinacion con la vigilancia, censura y amenazas
de violencia. Hemos catalogado los tipos de
campafas usadas en paises autoritarios contra
periodistas, disidentes politicos y la sociedad en
general, y encontramos tres formas caracteristicas de
uso de la propaganda computacional:

(1) para suprimir derechos humanos fundamentales
(2) para desacreditar a la oposicion politica
(3) para acallar el disenso politico

La apropiacion de las tecnologias de las redes
sociales ofrece a los regimenes autoritarios una
poderosa herramienta para manipular el debate
publico y difundir propaganda en linea, ejerciendo al
mismo tiempo el control, la censura y la restriccion del
espacio publico digital.

Un ndmero limitado de operaciones de
injerencia extranjera por parte de actores

Las operaciones de injerencia extranjera constituyen un
ambito importante de preocupacion, pero imputar
propaganda computacional a actores de estado
extranjeros sigue siendo un problema. Facebook y
Twitter —que han empezado a publicar algo de
informacion sobre operaciones de injerencia en sus
plataformas— han tomado acciones contra las tropas
cibernéticas involucradas en operaciones de injerencia

d 150%

el aumento de paises
48 que utilizan campanas
organizadas de
28 manipulacién de
redes sociales en los
ultimos dos afos.

extranjera en siete paises: China, India, Iran, Pakistan,
Rusia, Arabia Saudita y Venezuela. Si bien esta medida no
refleja el alcance que tienen las operaciones de injerencia
extranjera, podemos empezar a elaborar un panorama
mas preciso de este fendmeno altamente reservado.

China demuestra su fuerza en el campo de la
desinformacion

Hasta hace poco, China usaba las redes sociales rara
vez para manipular la opinion publica en otros paises.
La audiencia de propaganda computacional se ha
centrado mayormente en plataformas locales como
Weibo, WeChat y QQ. Sin embargo, en 2019, el
gobierno chino empez6 a usar las plataformas de redes
sociales para presentar a los defensores de la
democracia como radicales violentos carentes de apoyo
popular (Lee Myers y Mozur 2019). Mas alla de las
plataformas destinadas al plano local, la creciente
sofisticacion y uso de tecnologias de redes sociales
globales demuestra como China también estd
volcandose hacia dichas tecnologias como una
herramienta de influencia y control geopolitico.

Facebook contintia siendo niimero uno

A pesar de que existen mas plataformas que nunca,
Facebook sigue siendo la plataforma dominante en el
campo de las actividades de las tropas cibernéticas.
Esto podria explicarse, en parte, por el tamafio de su
mercado —una de las plataformas de redes sociales
mas grandes del mundo-, asi como por las
posibilidades de accion especificas de la plataforma,
tales como una comunicacion cercana con la familia y
amigos, una fuente de noticias politicas e informacién, o
la capacidad para crear grupos y paginas. Desde 2018,
hemos encontrado evidencia de una mayor actividad de
las tropas cibernéticas en las plataformas que
comparten imagenes y videos, tales como Instagram y
YouTube. También hemos hallado evidencia de tropas
cibernéticas organizando campafias por WhatsApp.
Creemos que estas plataformas iran cobrando mayor
importancia en los préximos afios, a medida que mas
gente use las tecnologias de redes sociales con fines de
comunicacion politica.

[2]
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GRAFICO 1. EL ORDEN GLOBAL DE LA DESINFORMACION
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GRAFICO 2. PROPAGANDA COMPUTACIONAL COMO HERRAMIENTA
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Fuente: Evaluaciones de los autores en base a la informacion recopilada. Nota: Facebook también ha cerrado cuentas relacionadas con “comportamiento
inauténtico coordinado”, que no estan explicitamente vinculadas con un gobierno o partido politico. Estos cierres incluyen cuentas que se originan en: Egipto,
Macedonia, Kosovo, Tailandia y Emiratos Arabes. Adicionalmente, algunas actividades de tropas cibernéticas identificadas por Facebook y Twitter se centran en el
ambito local, como es el caso de Bangladesh u Honduras y, por lo tanto, no se incluyen en este grafico de operaciones extranjeras.
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GRAFICO 4. PLATAFORMAS PROMINENTES PARA LA MANIPULACION DE REDES SOCIALES
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METODOLOGIA DEL INFORME

La metodologia de este
informe consta de 4 pasos:

1. Analisis de contenido
sistematico de noticias que
reportan actividades de
tropas cibernéticas

2. Revision de fuentes
secundarias de archivos
publicos e informes
cientificos

3. Elaboracion de estudios
de caso de pais

4. Consultas con expertos

[ 7]



INVENTARIO GLOBAL DE LA MANIPULACION ORGANIZADA DE REDES SOCIALES 2019

Durante los ultimos tres afios, nuestra metodologia de
tres pasos nos permiti6 acceder a un amplio rango de
documentos publicos que contribuian a explicar las
campanfas organizadas de manipulacion a nivel mundial.
Es muy posible que existan operaciones de tropas
cibernéticas que no han sido documentadas
abiertamente, y ya hemos visto que estos casos
aumentan con el tiempo. Si bien este informe no pretende
brindar un panorama completo de como los actores de
Estado estan operando en este espacio, si podemos
empezar a elaborar un panorama mas preciso
recomponiendo la informacion publica. En la pagina web
del informe de 2019 se pueden encontrar los perfiles
especificos de pais y una lista completa de noticias y
fuentes secundarias.

El analisis de contenido es un método de investigacion
establecido en el campo de los estudios de medios y
comunicacion (Herring 2009). Ha sido usado para ayudar
a entender como el Internet y las redes sociales
interactian con la accién politica, transformaciéon de
regimenes y control digital (Bradshaw y Howard 2018a,
2017b; Edwards, Howard y Joyce 2013; Joyce, Antonio y
Howard 2013; Strange et al. 2013). Este andlisis de
contenido cualitativo fue realizado para conocer mejor a
los actores de Estado que usan activamente las redes
sociales para manipular la opinién publica, asi como su
capacidad, estrategias y recursos con los que cuentan.
Elaboramos nuestro andlisis de contenido en base al
informe del afo pasado, usando el muestreo intencional
para trabajar una hoja de célculo codificada con variables
especificas que aparecen en los articulos noticiosos. Las
siguientes palabras clave fueron elegidas y usadas de
manera combinada en nuestra investigacion: bot,
Cambridge Analytica, desinformacion, Facebook, cuenta
falsa, guerra de la informacion, Instagram, militar,
informacion falsa, propaganda, operaciones psicoldgicas,
redes sociales, identidad falsa (sock puppet), troles,
Twitter, WhatsApp, YouTube.

Existen dos limitaciones importantes para la elaboracion
de nuestro analisis de contenido cualitativo: el sesgo y
lenguaje de las redes. Para mitigar el sesgo, usamos
LexisNexis y los tres principales proveedores de motores
de busqueda —Google, Yahoo! y Bing—, que ofrecen hits a
diversas fuentes de noticias profesionales, locales y de
aficionados. Para asegurarnos de incluir solo fuentes
noticiosas de alta calidad en la creacion de nuestro
conjunto de datos, usamos un puntaje de credibilidad
para cada articulo, en base a una escala de tres puntos.
Los articulos calificados con uno provenian de medios de
prensa importantes y profesionales. Los articulos
clasificados con dos provenian de medios mas pequerios
y locales, asi como de comentarios de expertos y blogs
profesionales. Los articulos clasificados con tres
provenian de “granjas de contenidos”, blogs personales o
“partidistas acerrimos”. Estos articulos eran retirados de
la muestra.

El lenguaje fue una segunda limitacion al momento de
realizar nuestro analisis. Para el inventario mundial de
este afio, pudimos aprovechar noticias y fuentes
secundarias escritas en arabe, inglés, francés, aleman,
griego, hungaro, italiano, persa, polaco, portugués, rusoy
espariol. También trabajamos con BBC Monitoring , que
nos ofrecié un portal adicional para recabar y agregar

1 https://monitoring.bbc.co.uk/

noticias e informacion de primera calidad relacionadas
con las actividades de las tropas cibernéticas, asi como
servicios de traduccion para noticias provenientes de
Bosnia, Croacia, Georgia, Kazajistan, Kirguizistan,
Malasia, Macedonia del Norte, Taiwan, Tayikistan,
Turkmenistan y Uzbekistan. Utilizamos informacion de
noticias escritas solo en inglés en el caso de Armenia,
Azerbaiyan, Camboya, China, Republica Checa, Eritrea,
Etiopia, Hungria, Israel, Moldavia, Myanmar, Holanda,
Corea del Norte, Pakistan, Filipinas, Serbia, Corea del
Sur, Sri Lanka, Tailandia, Turquia y Vietnam.

Después de realizar un analisis de contenido, un equipo
de asistentes de investigacion termind la revision de
fuentes secundarias, brindando con ello un perfil
detallado de las actividades de las tropas cibernéticas
en un contexto especifico de pais. Estos estudios de
caso se basaron en la informacion recopilada en el
analisis de contenido, asi como en la revision de las
fuentes secundarias detalladas, mientras que los
autores de los estudios de caso buscaron otras fuentes
confiables de informacién de dominio publico sobre las
actividades de las tropas cibernéticas. Esto implicé
buscar informes de gobierno, articulos de grupos de
expertos (think tank papers), estudios académicos e
investigaciones realizadas por organizaciones de la
sociedad civil. Se puede encontrar un archivo completo
de las fuentes noticiosas y fuentes secundarias
utilizadas en este informe en la base de datos en linea
Zotero. Esperamos que esta biblioteca publica sirva
para investigaciones futuras.

Después de terminar el analisis de contenido cualitativo
y la revision de fuentes secundarias, los asistentes de
investigacion sintetizaron los hallazgos en breves
estudios de caso de pais. Los estudios de caso brindan
mas informaciéon sobre los casos de propaganda
computacional que identificamos en el analisis de
contenido, asi como informacion detallada sobre el
contexto especifico de pais y el entorno mediatico en el
que tiene lugar la manipulacion de redes sociales.
Ademas del andlisis de contenido y la revision de
fuentes secundarias, terminamos los estudios de caso
para el 84% de paises, los cuales se pueden encontrar
en linea como complemento de la informacion junto con
este informe.

Finalmente, el ultimo paso de nuestra metodologia de
investigacion —consultas con expertos—permitié que los
estudios de caso fueran revisados por pares, asi como
recibir feedback sobre la calidad de la cobertura
informativa y las fuentes secundarias que encontramos,
y discutir sobre los recursos adicionales y referencias en
distintos idiomas con hablantes nativos. Se pidi6 a los
expertos revisar los estudios de caso elaborados por los
asistentes de investigacion, asi como (1) la verificacion
de datos e informacién para comprobar su exactitud; (2)
brindar referencias adicionales al material de dominio
publico; y (3) ofrecer feedback general sobre la fiabilidad
de la informacién. En los casos de Polonia, Sri Lanka,
Taiwan, Tunez y Ucrania, consultamos con especialistas
la informacién recopilada en el analisis de contenido y la
revision de las fuentes.

[8]
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FORMA DE ORGANIZACION

Las actividades de las
tropas cibernéticas tienen
muchas formas de
organizacion y diversos
actores aprovechan las
redes sociales para
manipular la opinion
publica, establecer agendas
politicas y difundir ideas.

Si bien muchos paises vienen siendo testigos de un
aumento de la propaganda computacional en las redes
sociales, atribuir este fendmeno a un actor en particular
sigue siendo problematico.

En este informe nos centramos especificamente en las
tropas cibernéticas —o en el uso de las redes sociales por
parte de los gobierno o de los partidos politicos— para
manipular la opinién publica. En 44 paises encontramos
evidencia de algun organismo de gobierno usando
propaganda computacional para este fin. En esta
categoria de actores estén incluidos los ministerios de
comunicaciones o digitales, o campafias dirigidas por los
militares. En los paises que no son considerados libres,
por la organizaciéon Freedom House, encontramos
evidencia de un ministerio de gobierno o partido en el
poder usando propaganda computacional para manipular
la opinién a nivel local. En un pequeno numero de
democracias, encontramos evidencia de iniciativas
lideradas por el gobierno o los militares. En el caso del
presente informe, incluimos las actividades de Joint
Threat Research Intelligence Group (JTRIG) en el Reino
Unido, que estructuré grupos en Facebook y cred videos
en YouTube conteniendo comunicaciones persuasivas
disefiadas para “desacreditar, generar desconfianza,
disuadir, frenar, retrasar y perturbar” (Greenwald 2015).
También consideramos algunas actividades en los
Estados Unidos, tales como el programa de la Agencia de
los Estados Unidos para el Desarrollo Internacional
(USAID por sus siglas en inglés), que cre6 redes sociales
falsas en Cuba (Greenwald 2014). A medida que la
propaganda computacional se vuelve una herramienta
dominante en el campo de la politica, la seguridad

nacional y las operaciones de inteligencia, esperamos
que estos ejemplos promuevan el debate sobre el uso
apropiado, democratico y aceptable de dichas
herramientas en manos de los actores de estado.

Ademas de las iniciativas gubernamentales y militares,
también tomamos en cuenta a los partidos politicos. En
45 de los 70 paises analizados, hallamos evidencia de
partidos politicos o politicos que postulaban a cargos
publicos usando herramientas y técnicas de propaganda
computacional durante las  elecciones. Aqui,
consideramos los casos de politicos acumulando
seguidores falsos, tales como Mitt Romney en los
Estados Unidos (Carroll 2012), Tony Abbott en Australia
(Rolfe 2013) o Geert Wilders en Holanda (Blood 2017).
También incluimos casos de partidos que usan
publicidad para captar votantes con redes manipuladas,
como por ejemplo en India (Gleicher 2019), o casos de
captaciones ilegales mas especificas aun, como el uso
de la empresa Cambridge Analytica en el referéndum del
Brexit en el Reino Unido por Vote Leave (Cadwalladr
2017). Por ultimo, consideramos otros casos de partidos
politicos que difunden o magnifican intencionalmente la
desinformacion en las redes sociales, como las
campafias por WhatsApp en Brasil (Rio 2018), India
(Dwoskin y Gowen 2018) y Nigeria (Hitchen et al. 2019).

Una caracteristica importante de la organizacion de las
campafas de manipulacion es que las tropas
cibernéticas trabajan a menudo junto con la empresa
privada, organizaciones de la sociedad civil, subculturas
de Internet, grupos de jévenes, colectivos de hackers,
movimientos extremistas, influencers en redes sociales y
voluntarios que apoyan su causa en términos
ideoldgicos. La distincion entre estos grupos puede ser a
menudo dificil de establecer, sobre todo considerando
que las actividades pueden ser sancionadas implicita y
explicitamente por el Estado. En este informe, buscamos
evidencia de coordinacion formal o de actividades que
son oficialmente sancionadas por el Estado, mas que
campafas que podrian ser implicitamente coordinadas
debido a factores como ideologias o metas que se
comparten. En 25 de los 70 paises encontramos
evidencia de actores de Estado trabajando con
companias privadas o empresas de comunicaciéon
estratégica que ofrecian propaganda computacional
como uno de sus servicios. En 30 de los 70 paises
hallamos evidencia de coordinaciéon formal entre el
gobierno y la ciudadania u organizaciones de la
sociedad civil. En algunos casos, como en Azerbaiyan,
Israel, Rusia, Tayikistan y Uzbekistan, los organismos de
gobierno contratan a grupos de jovenes para usar
propaganda computacional.

[9]



INVENTARIO GLOBAL DE LA MANIPULACION ORGANIZADA DE REDES SOCIALES 2019

TABLA 1. FORMA DE ORGANIZACION Y PREVALENCIA DE LA MANIPULACION DE REDES SOCIALES
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Alemania
Grecia

Guatemala -

Honduras

i Ml -

|
[+
|

Hungary

= .

Indonesia

Irén

e .

m Kazajistan
= o EEm
Kirguistan
sg Macedonia
=

S
i)
==

A=Ni0Ml ml Ma &

=
B

*
*

NAEQMIEI

N/
AN

il B 1R

Malta

México

Moldavia
Myanmar
Holanda
Nigeria

Corea del Norte -

Pakistan -

Fiipinas --
Polonia

Qatar

Rusia -
Ruanda

Arabia Saudita

Serbia

Sudaéfrica

Corea del Sur
Espafia

Sri Lanka

Sudan
Suecia

Siria

Taiwan

Tayikistan
Tailandia

Tunez

Turquia

Ucrania
Emiratos Arabes
Reino Unido
Estados Unidos
Uzbekistan

Venezuela

Vietnam

Zimbabue

Fuente: Evaluaciones de los autores en base a la informacion recopilada. Nota: Esta tabla indica los tipos de actores politicos que recurren a operaciones de influencia a través de las redes
sociales y el numero de ejemplos de las organizaciones encontradas. En el caso de organismos de gobierno, partidos politicos, agrupaciones de la sociedad civil y contratistas privados, = una
organizacién encontrada; M= dos organizaciones encontradas; M= tres 0 mas organizaciones encontradas. Dado que es dificil calcular el nimero de ciudadanos individuales usando estas

herramientas, la evidencia de uso de esta categoria se indica con .
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ESTRATEGIAS, HERRAMIENTAS

Y TECNICAS

Si bien no hay nada
necesariamente nuevo
sobre la propaganda,
los ofrecimientos de las
tecnologias de las redes
sociales —algoritmos,
automatizacion y big
data— cambian la
dimension, alcance y
precision de como se
transmite la informacion
en la era digital.

11290

e,

Tipos de cuentas

Las cuentas falsas son usadas por las tropas
cibernéticas para difundir propaganda computacional.
En los ultimos tres afios hemos rastreado el predominio
de tres tipos de cuentas falsas: bot, humanas y cyborg.
Las bots son cuentas altamente automatizadas,
disefadas para imitar el comportamiento humano en
linea. A menudo son usadas para reforzar discursos o
para acallar el disenso politico. Encontramos evidencia
de cuentas bot en 50 de los 70 paises analizados. Sin
embargo, incluso mas comunes que este tipo de
cuentas son aquellas administradas por personas, que
no hacen uso de la automatizacion. En vez de eso, se
involucran en conversaciones posteando comentarios o
tweets, o enviando mensajes privados a personas a
través de las plataformas de redes sociales. En el
informe de este afo se encontraron cuentas operadas
por personas en 60 de los 70 paises. Las cuentas
cyborg, que combinan la automatizacion con la
operacion humana, son otro tipo de cuentas que
pudimos identificar.

Este afio hemos afiadido a nuestra tipologia de cuentas
falsas, las cuentas pirateadas o robadas. Si bien estas
cuentas no son “falsas” per se, las cuentas de perfil alto
son usadas estratégicamente por las tropas
cibernéticas para difundir propaganda en favor del
gobierno o para censurar la libertad de expresion al
revocar el acceso a la cuenta por parte de su propietario
legitimo. Un pequeno numero de actores de Estado ha
empezado a usar cuentas pirateadas o robadas en sus
campafas, evidenciando la interconectividad de la
propaganda computacional con formas mas
tradicionales de ataques cibernéticos.

Por ultimo, es importante observar que no todas las
cuentas usadas en las actividades de las tropas
cibernéticas son falsas. En algunos paises como
Vietnam o Tayikistan, los actores de Estado animan a
las tropas cibernéticas a usar sus cuentas verdaderas
para difundir propaganda en favor del gobierno, trolear
a disidentes politicos o hacer denuncias masivas de
contenidos. A medida que las compariias de redes
sociales se vuelven mas agresivas para cerrar las
cuentas asociadas con actividades de tropas
cibernéticas, la integracion de cuentas verdaderas
podria convertirse en una estrategia mas prominente.
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TABLA 2. TIPOS DE CUENTAS FALSAS

Pais Bots Humana Cyborg Ei:f:;: Pais Bots Humana Cyborg Ei:zf:éj:
Angola |E| ’ . Malta IE‘I &
= Argentina |E‘| & l“l Meéxico IE‘I é &0
B Armenia |FH| & I‘I Moldavia IE]I &
il Australia |E1| & B Myanmar |F3| é
s Austria |E]l & __ Holanda 'FB'
Azerbaiyan ] PN BB Nigeria ) -
’ Baréin |E]l & Corea del Norte & Q
kl Bosniay é Pakistan 'E' &
Herzegovina — , °
: . ° o Filipinas [1221] -d
ers B & A &
. mmm Polonia [12o]]
ET§ camboya o<l .
= : , ° ’ Qatar 122
China =) - : 0
. . ° I Rusia [122]] & [Re; Q
mmm Colombia |F_]| -
i ° = Ruanda &
-:55- Croacia P N ° °
. =0 Arabia Saudita B PN P\ Re,
b= cuba [1°2]} .
P serbia o2} PN
. Republica é — :
Checa B>= Sudafrica =20 &
iy Ecuador & ‘@; | Coreadel Sur IE]I &
=== Egipto ] PN "= Espafia [12°]] PN
8 Eritrea PN PES sriLanka IFBI PN P Ko}
“¥i. Etiopia & B sudan &
+|+ Georgia |$| & == Suecia IFBI &
BN Alemania |E]| PN P Xe) — Sifia |E]I PN
ii=— Grecia |$| & s Taiwan 'E"
Boll Guatemala e & fo! e Tayikistén PN
=== Honduras & === Tailandia el -
= Hungria |FH| A Ttnez 'FB' &
z India |E‘| & Turquia ® &
B | Gonesia e+ PN B crania 2] PN
—_ 7 J i :
™ Irén =] - 2 = R =<1 PN
& Israel |ﬂ| & .
— - sy R v J
. : == Unido = - [ e,
I l Italia [122]]
n Kazajistan |FH| é = Eitigggs 'FB' & &C}
BB Kenia a2 - e Uzbekistan PN Q
Kirguistan & N \Venezuela IE‘I é
sg Macedonia IEI & Vietnam &
EBE= \alasia |$l E Zimbabue IE" &

Fuente: Evaluaciones de los autores en base a la informacion recopilada. Nota: Esta tabla muestra los tipos de cuentas falsas identificadas entre 2010-2019. Para tipos de cuentas de redes
sociales falsas: i =cuentas automatizadas, & =Cuentas humanas, e =cuentas cyborg, Q =cuentas pirateadas o robadas, =no se encontrd evidencia.
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Mensajeria y valencia

l Las tropas cibernéticas usan diversas estrategias de
mensajeria y valencia al momento de comunicarse con
los usuarios en linea. La valencia describe cuan
atractivo o poco atractivo resulta un mensaje o una
cosa. En el caso del informe de 2019, hemos ampliado
nuestra tipologia de estrategias de mensajeria y
valencia usadas por las tropas cibernéticas al momento
de trabar conversacién con los usuarios en linea:

difundir propaganda en favor del gobierno o del
partido.

atacar a la oposicion o montar campafias de
desprestigio.

v
Qv
»
§ conversaciones distractoras o criticas para alejar

los temas importantes.
generar division y polarizacion.

reprimir la participacion a través de ataques
personales o acoso.
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TABLA 3. MENSAJERIAY VALENCIA

a;
al

Sicy Sn
Sig, /bn

¢
S

Apo Vo
qUeS

O.Oo i~
Afa
Oo.

Angola L% * P Vata = o
= Argentina li ‘K N ‘X I ® I México |‘ AK x
S Amenia K v N dx Bel voidavia il ‘K N
Bl Austalio It ‘K B4 Myanmar |‘ ‘X N dx
= Austria ‘K ‘X = Holanda \
Azerbaiyan il ‘K ox B B Nigeria K o
P Barcin il ~ a ox CoreadelNorte X
. " » Pakistan
Rl . W X F & &« o K <«
Braci x - == Filipinas il 2 Y a ox
I: x\ v \ ‘X mmm Polonia K
Camboya 1 Qatar
China il N x - _ e —
P Rusia |‘ ‘\ v N ‘x
mmm  Colombia il = LN — x «
) == Ruanda
g Croaci & x > < Arabia Saudita 1l N a W
Cuba ] X P seia I‘ AK ‘X
e oo X 5= o e X “
il Ecuador K v ‘X {®, Coreadel Sur l‘ K
m— Egipto ik X dx = Espafia fa N >
Eritrea \ dx BES sritanka ols K N dx
o  Etiopia il X B sudan < dx
—+ Georgia il ‘s\ dx H— s N
B Alemania s ‘K N m—— Sifia il ~ v x
= Grecia ‘K ‘X . Taiwan " J\ ‘?"
I@I Guatemala |‘ ‘K ‘X : Tayikistan l‘ ‘\ ‘X
— & = Tailandia s ~ dx
mamm Honduras | ;
— Hungria E X T A Tinez & X
—— India il 2 Y a Turquia il 2 <
| .
B ndonesia |‘ ‘K \ Ucr‘anla |‘ K ‘X
= Iin I\ = R X <
z Israel Ii’ :\‘ 2] Seigo l‘ K 7 \
7alss - Unido
BB e v N
m Kazajistan I‘ K '\'" E Eztigggs I‘ K ? N ‘X
BB Kenia i < o Uzbekistan ~ dx
Kirguistan Ii ‘K dx Bl \Venezuela l‘ ‘& v dx
& Macedonia ‘K N dx Vietnam s X o
B  Malasia il A& dx == Zimbabue s x o

Fuente: Evaluaciones de los autores en base a la informacion recopilada. Nota: Esta tabla muestra los tipos de estrategias de mensajeria y valencia de las actividades de las tropas
cibernéticas entre 2010-2019. Para comentarios en redes sociales: g =apoyo, % =ataques a la oposicion, g =recursos distractores, &\, =generando divisién, ffx =reprimiendo,
=no se encontrd evidencia.
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Estrategias de comunicacions

Las tropas cibernéticas usan diversas estrategias de
comunicacion. Hemos dividido estas actividades en
cinco categorias:

Generacion de desinformacion o manipulacion de
redes.

Denuncias masivas de contenidos o cuentas.
\NJ \ J . . . .,
@ Estrategias orientadas a la informacion.

Troles, recopilacion de la mayor cantidad de
informacioén de una persona (doxing) o acoso.

Refuerzo de contenidos y redes en linea.

La generacion de desinformacion o redes manipuladas
es la estrategia de comunicacion mas comun. En 52 de
((( ')) los 70 paises analizados, las tropas cibernéticas

generaron contenidos en forma de memes, videos,
sitios web con noticias falsas o redes manipuladas para
confundir a los usuarios. A veces, el contenido
generado por las tropas cibernéticas esta destinado a
comunidades o segmentos especificos de usuarios. Al
usar fuentes de datos en linea y fuera de linea sobre los
usuarios y al pagar por publicidad en las plataformas
populares de las redes sociales, algunas tropas
cibernéticas atacan a comunidades especificas con
desinformacion o redes manipuladas.

El uso de troles, el doxing o el acoso es un problema
creciente y resulta una amenaza para los derechos
humanos fundamentales. En 2018, identificamos a 27
paises usando troles patrocinados por el Estado para
atacar a opositores politicos o activistas a través de las
redes sociales. Este afio, 47 paises usaron troles como
parte de su arsenal cibernético. Las tropas cibernéticas
también censuraron el discurso y la libertad de
expresion a través de las denuncias masivas de
contenidos o cuentas. Las publicaciones en linea por
parte de activistas, disidentes politicos o periodistas a
menudo son reportadas por una red de cuentas
coordinadas de tropas cibernéticas, que enganan a los
sistemas automatizados que las empresas de redes
sociales utilizan para retirar contenidos inapropiados. El
troleo y cierre de cuentas o posts puede ocurrir junto
con la violencia del mundo real, lo que puede generar
efectos profundos y paralizadores en materia de
expresion de los derechos humanos fundamentales.
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TABLA 4. ESTRATEGIAS DE COMUNICACION

5
Angola st + Jj Veta V
Argentina v g Igl México ii'iii V 03l
Armenia ("ﬂ”) I,,I Moldavia V ("E")
§ Australia ‘g B Myanmar V 03l
o Austria v g = Holanda o
Azerbaiyan ii’iii w g [ | Nigeria v
P sarsin w ‘@ Corea del Norte
Bl B, v B Palcsin Ll
Brasil v B : :::::s : @
camboya oo ("Eﬂ) ’ Qatar (ﬂgﬂ)
= b R i v |
mmmm Colombia w —— v
s | Arabia Saudita V 03]
B= cuba v ‘@ PR v @
R 55255"%' D= Sudafrica v @
iy Ecuador "ii‘ w ‘@, | Corea del Sur g3
= Egipto w g Z Espafia
Eritrea w JE§ srilanka w g
E Etiopia v = Sudan w
—} Georgia w g B Suecia v @
I Alemania w g o Siria V 03l
== Grecia v 03 “ Taiwan v
Bol] Guatemala w 03] o Tayikistan v q30)
e Honduras g m Tailandia -
m Hungria v a3 Y Tanez 030
i India v g Turquia {m] v 03l
B |donesia T2 B (crania L~ ‘&
— v B Erees v B
. g 0 8
IR <azaiistan o _=Eiriey o
E= Kenia @ o Uzbekistan -
Kirguistan w = Venezuela v g
Sg Macedonia ("Eﬂ) Vietnam iiiii V ((.E.,)
E Malasia ("Eﬂ) E Zimbabue v

Fuente: Evaluaciones de los autores en base a la informacion recopilada. Nota: Esta tabla muestra las estrategias de comunicacion usadas por las tropas cibernéticas. Para estrategias de
comunicacion: #® =desinformacién y manipulacion de redes iifit =denuncias masivas de contenidos/cuentas, @i=estrategias basadas en datos, &/ =troles, ¢g=refuerzo de contenido,
=no se encontré evidencias.
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CAPACIDAD, PRESUPUESTO Y
COMPORTAMIENTO ORGANIZACIONAL

Si bien existe poca
informacion publica sobre
el tamano y operaciones
de los equipos de tropas
cibernéeticas, podemos
empezar a elaborar un
panorama de cuanto
presupuesto gastan, como
cooperan y los tipos de
comportamientos y
capacidad de
organizacion que tienen.

Tamano del equipo y permanencia

Eltamario y la permanencia de los equipos varian de un pais
a otro. En algunos paises, los equipos aparecen
temporalmente durante las elecciones o para influir en la
opinion publica en torno a otros temas politicos importantes.
En otros, las tropas cibernéticas estan integradas en la
escena de las redes sociales y las comunicaciones, con un
equipo a tiempo completo que trabaja para controlar,
censurar y manipular conversaciones e informacion en linea.
Algunos equipos estan compuestos por un grupo de
personas que manejan centenares de cuentas falsas.

En otros paises —como China, Vietnam o Venezuela— el
Estado contrata equipos mas grandes para manipular
activamente la opinién publica y el discurso politico a través
de canales en linea.

Presupuesto y gastos

La propaganda computacional sigue siendo un gran
negocio. Encontramos ingentes cantidades de dinero
gastado en empresas de relaciones publicas o de
comunicacion estratégica para trabajar en campafias en
paises como Filipinas (Mahtani y Cabato 2019), Guatemala
(Currier y Mackey 2018) y Siria (York 2011). Estos contratos
varian de tamafo, y van desde pequefios montos pactados
con empresas especializadas locales o regionales, hasta
contratos millonarios con compafias globales como
Cambridge Analytica (ver, por ejemplo, Kazeem 2018).

El aumento de la industria de los troles es un area de
creciente interés publico y académico, que hay que observar
para estudios futuros e investigaciones periodisticas.

Habilidades y difusién de conocimiento

Existe también evidencia sobre la difusiéon de conocimientos
formales e informales que traspasan las fronteras
geograficas. Por ejemplo, durante las investigaciones sobre
las actividades de las tropas cibernéticas en Myanmar,
surgié evidencia que mostraba que oficiales militares
estaban siendo capacitados por personal ruso, que les
ensefiaban como usar las redes sociales (Mozur 2018). De
igual modo, las tropas cibernéticas en Sri Lanka recibieron
capacitacion formal en India (consulta con expertos 2019).
La filtracion de correos electrénicos también ha mostrado
evidencia de que la Information Network Agency en Etiopia
enviaba a funcionarios para recibir capacitacién formal en
China (Nunu 2018). Si bien existen todavia muchos vacios
sobre como se difunden el conocimiento y las capacidades
en materia de propaganda computacional a nivel global,
ésta también es un area importante para estudios futuros e
investigacion periodistica.

[171]



INVENTARIO GLOBAL DE LA MANIPULACION ORGANIZADA DE REDES SOCIALES 2019

Capacidad de las tropas cibernéticas

Al comparar los comportamientos, gastos, herramientas y
recursos que emplean las tropas cibernéticas, podemos
empezar a elaborar un panorama comparativo mas
completo de la organizacion global de la manipulaciéon de
redes sociales. Siempre es importante considerar el
contexto local. Sin embargo, consideramos que también es
importante generalizar sobre la experiencia de campafas
organizadas de desinformacién en todos los tipos de
regimenes, con la finalidad de comprender mejor este
fendmeno. Hemos empezado a desarrollar una medicion
simplista para evaluar comparativamente la capacidad de
los equipos de las tropas cibemnéticas en una relacion
reciproca, tomando en cuenta el niumero de actores de
gobiermno involucrados, la sofisticacion de las herramientas,
el nimero de campafias, el tamafio y permanencia de los
equipos y los presupuestos y gastos ejecutados.
Describimos la capacidad de las tropas cibermnéticas en una
escala del uno al cuatro:

(1) Las tropas cibernéticas de capacidad minima son
equipos recientemente creados o que estuvieron activos
anteriormente, pero cuyas actividades actuales son
inciertas. Los equipos recientemente creados tienen
recursos minimos y solo aplican unas cuantas herramientas
de propaganda computacional en un nimero pequefio de
plataformas. La capacidad de actividad minima de las
tropas cibernéticas también incluye a estados donde hemos
encontrado que solo uno o dos politicos experimentan con
herramientas de propaganda computacional. Estos equipos
operan a nivel local, sin operaciones fuera del pais. Entre los
equipos de capacidad minima figuran Angola, Argentina,
Armenia, Australia, Croacia, Ecuador, Grecia, Holanda,
Corea del Sur, Suecia, Taiwan y Tunez.

(2) Entre las tropas cibernéticas de capacidad baja se
encuentran equipos pequefos que pueden estar activos
durante las elecciones o un referéndum, pero que
suspenden sus actividades hasta el siguiente ciclo electoral.

TABLA 5. CAPACIDAD DE LAS TROPAS CIBERNETICAS

GRAN CAPACIDAD

Los equipos de capacidad baja tienden a experimentar solo
con algunas estrategias, tales como el uso de bots para
reforzar la desinformacion. Estos equipos operan a nivel
local, sin operaciones fuera del pais. Entre estos figuran
Austria, Colombia, Republica Checa, Eritrea, Alemania,
Honduras, Hungria, Indonesia, ltalia, Kenia, Macedonia,
Moldavia, Nigeria, Corea del Norte, Polonia, Ruanda,
Serbia, Sudafrica, Espafia, Zimbabue.

(3) Entre las tropas cibernéticas de capacidad media se
encuentran los equipos que tienen formas y estrategias
mucho mas consistentes, incluyendo personal a tiempo
completo empleado todo el afio para controlar el espacio de
la informacion. Estos equipos coordinan a menudo con
diversos tipos de actores y experimentan con un amplio
rango de herramientas y estrategias para la manipulacion
de redes sociales. Algunos equipos de capacidad media
realizan operaciones de injerencia en el extranjero. Entre
estos equipos figuran Azerbaiyan, Baréin, Bosnia y
Herzegovina, Brasil, Camboya, Cuba, Etiopia, Georgia,
Guatemala, India, Kazajistan, Kirguistan, Malasia, Malta,
México, Pakistan, Filipinas, Qatar, Sri Lanka, Sudan,
Tayikistan, Tailandia, Turquia, Ucrania, Reino Unido y
Uzbekistan.

(4) Las tropas cibernéticas de gran capacidad son
aquellas que involucran un gran numero de personal, una
importante asignacion de recursos en operaciones
psicolégicas o guerra de la informacion. También es posible
que existan fondos significativos destinados al campo de la
investigacion y el desarrollo, asi como evidencia de uso de
una multitud de técnicas. Estos equipos no solo operan
durante las elecciones, sino que emplean personal a tiempo
completo dedicado a manipular el espacio de la
informacién. Los equipos de tropas cibemnéticas de gran
capacidad se centran en operaciones locales e
internacionales. Entre estos equipo figuran China, Egipto,
Iran, Israel, Myanmar, Rusia, Arabia Saudi, Siria, Emiratos
Arabes, Venezuela, Vietnam y Estados Unidos.

Equipo estimado entre 300,000 y 2°000,000 de personas trabajando en oficinas locales y regionales

Pais Estado Informacion sobre el tamafio del equipo, capacitacion y gasto
China Permanente
Egipto Permanente -
Iran Permanente US$ 6,000 de gastos en publicidad en FB
[ P t Equipo estimado en 400 personas. Evidencia de capacitacion formal.
SIS Contratos multiples valorizados en US$ 778K y 100M
Myanmar Permanente Evidencia de capacitacion formal en Rusia
Rusia Permanente -

Arabia Saudi  Permanente

BRI NHENR I HHE

Costos estimados en 150 libras para tendencias de hashtags en Twitter

Equipo estimado en multiples brigadas de 500 personas. Evidencia de capacitacién formal

Siria Permanente Contratos mdltiples valorizados en US$ 4,000
Emiratos Permanente Gastos muiltiples valorizados en méas de US$ 10M
Arabes
. Permanente
EstadosUnidos y temporal -
Venezuela Permanente
i Permanente i i
Vietnam y temporal Equipo estimado en 10,000 personas
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TABLA 5. CAPACIDAD DE LAS TROPAS CIBERNETICAS

CAPACIDAD MEDIA

Informacion sobre el tamafio del equipo, capacitacion y gasto

Azerbaiyan Permanente -

3 Bar¢in Permanente Contratos multiples con un estimado valorizado en US$ 32M
Bl By, oo -
Brasil Temporal Contratos mdltiples valorizados en 10M reales, 130K reales, 24K reales, 12M reales

Permanente

S camboya y Temporal -
[B= Cuba Permanente -
I Etiopia Permanente Evidencia de capacitacién en China. Salarios estimados en US$300/mes
—|— Georgia Temporal -
Bel Guatemala Permanente Contratos multiples valorados en US$ 100,000

o India Temporal Equipos muiltiples entre 50 y 300 personas. Mdltiples contratos y gastos en publicidad

valorados por encima de US$ 1.4M
[ Kazajistan Temporal =
Kirguistan Permanente Equipo estimado en 50 personas. Mdltiples contratos valorados en US$ 2,000.
y Temporal Salarios estimados entre US$3-4 al dia

E Malasia Permanente Equipo estimado entre 50-2000 personas. Evidencia de entrenamiento formal encontrado
* [l Malta Permanente =
B0 méxico Temporal =

Pakistan Permanente -
= Filipinas Permanente 300-500

P Qatar Temporal =
JES SriLanka 5%”{:13&?'2}9 Evidencia de capacitacion formal en India
B Sudan Permanente —
= Tayikistan Permanente Equipo estimado en 400 personas
E Tailandia Permanente Evidencia de capacitacion formal
Turquia Permanente Equipo estimado en 500 personas
B Ucrania Permanente Equipo estimado en 20,000 personas
o= 5‘3:38 Temporal Gasto de 3.5M libras en Cambridge Analytica por parte de Leave Campaigns
Uzbekistan Permanente -
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TABLA 5. CAPACIDAD DE LAS TROPAS CIBERNETICAS

CAPACIDAD BAJA

Estado Informacion sobre el tamario del equipo, capacitacion y gasto
o Austria Temporal =
m== Colombia Temporal =
h Republica Checa Temporal -
m Eritrea Permanente -
E== Alemania Temporal -
= Honduras Temporal =
= Hungria Temporal -
B |ndonesia Temporal Multiples contratos valorizados entre 1M-5M rupias
BB talia Temporal -
Kenia Temporal Un contrato con Cambridge Analytica valorizado en US$6M
Sg Macedonia Temporal -
Iﬂol Moldavia Temporal US$20,000 gastados en publicidad en FB e Instragram
I I Nigeria Temporal Un contrato con Cambridge Analytica valorizado en US$2.8M
Corea del Norte  Permanente Equipo estimado en 200 personas
; Polonia Temporal -
B Ruanda Temporal -
ifEl serbia Permanente Salario estimado en 370 euros/mes
P: Sudafrica Temporal Mdltiples contratos valorizados en US$ 2M
T Espafia Temporal =
== Zimbabue Temporal -

CAPACIDAD MINIMA

Estado Informacion sobre el tamafio del equipo, capacitacion y gasto
Angola Temporal -
e Argentina Temporal Equipo estimado entre 30-40 personas. Mdltiples contratos valorizados en 14M
de pesos, 11M de pesos en 2015, 200M de pesos en 2017
B Armenia Temporal -
T Australia Temporal -
mim Croacia Temporal -
mils Ecuador Ya no estd activo Mdltiples contratos valorizados en US$200,000
== Grecia Temporal -
I
= Holanda Temporal -
$®. CoreadelSur Yano esta activo Cuando el equipo estaba activo eran menos de 20 personas
-
mmm Suecia Temporal B
g Taiwan Ya no esta activo -
Tunez Temporal B

Fuente: Evaluaciones de los autores en base a la informacién recopilada. Nota: Esta tabla muestra la capacidad de los actores de las tropas cibernéticas.
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CONCLUSION

Las redes sociales, que
alguna vez fueron
reconocidas como una
fuerza en favor de la
libertad y la democracia,
son objeto de un
creciente escrutinio por
su papel en el refuerzo
de la desinformacion,
incitacion a la violencia
y disminucion de los
niveles de confianza en
las redes e instituciones
democraticas.

Este informe destaca las formas en las que los érganos de
gobierno y partidos politicos utilizan las redes sociales para
difundir propaganda politica, contaminar el ecosistema de
la informacion digital y reprimir la libertad de expresion y
libertad de prensa. Mientras que las capacidades de accién
de las redes sociales pueden servir para aumentar los
alcances y precision de la desinformacion (Bradshaw vy
Howard 2018b), es importante reconocer que muchos de
los temas centrales de la propaganda computacional
—polarizacién, desconfianza o deterioro de la democracia—
han existido mucho antes de la aparicion de las redes
sociales e incluso de Internet. La apropiacion de las
tecnologias de las redes sociales debe generar
preocupacion entre las democracias de todo el mundo,
pero igual preocupacion deberian causar muchos de los
retos de larga data que afrontan los paises democraticos.

La propaganda computacional ha pasado a formar parte de
la esfera publica digital. Estas técnicas también seguiran
evolucionando a medida que nuevas tecnologias
—incluyendo la inteligencia artificial, la realidad virtual o el
Internet de las cosas— aparezcan para remodelar
profundamente la sociedad y la politica. Pero dado que la
propaganda computacional es un sintoma de los retos de
larga data que afronta la democracia, es importante que las
soluciones tomen en consideracion estos retos sistémicos.

Sin embargo, también es necesario tener en cuenta el rol
social que han jugado las plataformas de redes sociales en
dar forma al ambito actual de la informacion. Una
democracia fuerte requiere acceso a informacion de
calidad y la capacidad de la ciudadania para entablar
debates, discusiones, deliberaciones, tener empatia hacia
el otro y hacer concesiones. ¢ Las plataformas de las redes
sociales estan realmente creando espacios para la
deliberacion publica y la democracia? O, por el contrario,
¢estan reforzando contenidos que mantienen a los
ciudadanos adictos, desinformados y enojados?
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